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摘 要： 本文首先对物联网的概念及内涵进行分析，并从“物联感知”角度统一了对物联网各类概念的理解；综

述了全球物联网发展现状，包括美国，欧盟，日本和中国对物联网发展的战略规划和应用概况；然后详细探讨了当前物

联网发展的若干关键技术，主要包括标识技术、体系架构、网络通信、搜索发现、数据处理、安全隐私、标准化和管理，并

指出其中尚需研究的问题；最后从国家、企业和学术层面对我国物联网建设提出了若干建议，为中国物联网的发展和

研究提供参考．
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１ 引言

“物联网”概念一经提出，立即受到了各国政府、企

业和学术界的重视，在需求和研发的相互推动下，迅速

热遍全球．目前，ＩＢＭ提出的“智慧地球”战略已正式提
升为美国的国家战略，奥巴马政府希望通过物联网技

术，能掀起如当年“信息高速公路”战略一样的科技和经

济浪潮，继续成为管理全球的战略工具．国内对“物联
网”的关注也随之急剧升温，前不久，国务院已将物联网

上升为国家五大战略性新兴产业中的第二位．由于物联
网涉及到未来网络和信息资源的掌控与利用，我国非常

重视物联网的建设，希望通过积极参与国际物联网的概

念设计，框架规划和标准制定，能够掌握物联网时代的

世界话语权，并抢占下一代信息技术领域的制高点，不

再像互联网时代那样主要由美国主导．

目前总体上来说，全球物联网还是停留在概念和研

发的起步阶段，有关物联网定义［１，２］还存在一些混乱，

物联网技术的一些重大共性问题［３，４］（如架构，标识编

码，安全以及标准等）也未得到解决，更未在各国间达成

共识．因此，从科学研究的角度看，物联网还存在许多值
得思考的问题．本文首先对“物联网”的概念及内涵进行
了分析，阐述了物联网的定义，以及与传感网，Ｍ２Ｍ和
云计算等概念的关系，并从“物联感知”的角度统一了对

物联网各类概念的理解；然后综述了全球物联网的发展

现状，主要包括美国，欧盟，日本和中国对物联网发展的

战略部署、运营和应用概况；详细探讨了当前物联网发

展的若干关键技术，点出其中尚需研究和亟待解决的问

题；最后分别从国家、企业界和学术层面提出了我国物

联网建设的若干建议，为我国物联网建设和技术研发提

供参考．
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２ 物联网的概念及内涵

２１ 物联网定义及其演进

１９９９年，ＭＩＴＡｕｔｏＩＤＣｅｎｔｅｒ给出较早的“物联网”定
义为：在计算机互联网的基础上，利用 ＲＦＩＤ、无线数据
通信等技术，构造一个覆盖世界上万事万物的网络（Ｉｎ
ｔｅｒｎｅｔｏｆＴｈｉｎｇｓ），以实现物品的自动识别和信息的互联
共享［５，６］．２００５年，国际电信联盟（ＩＴＵ）发布的《ＩＴＵ互联
网报告２００５：物联网》［７］中正式给出了“物联网”概念并
对其涵义进行了扩展，指出物联网是互联网应用的延

伸，“ＲＦＩＤ、传感器技术、纳米技术、智能嵌入技术”将是
实现物联网的四大核心技术．２００９年，自 ＩＢＭ提出“智
慧地球”［８］后，物联网在世界范围再掀热潮，发展物联

网技术被迅速纳入多个国家的重大信息发展战略中．
物联网概念发展至今虽有十余年，但仍未有一个

明确统一的定义．ＥＰＣ［９，１０］（电子产品代码，Ｅｌｅｃｔｒｏｎｉｃ
ＰｒｏｄｕｃｔＣｏｄｅ）是早期国际上典型的物联网概念模型，它
的本质就是“ＲＦＩＤ技术加互联网”．每一个物品都被赋
予一个独一无二的 ＥＰＣ代码，将这个 ＥＰＣ代码存储在
ＲＦＩＤ标签中并贴在物品上，同时将这个代码所对应的
详细信息和属性存储在互联网上的 ＥＰＣＩＳ（ＥＰＣ信息服
务，ＥＰＣＩｎｆｏｒｍａｔｉｏｎＳｅｒｖｉｃｅ）服务器中．当物品从生产到
流通的各个环节中被识别并记录时，通过 ＯＮＳ（对象名
解析服务，ＯｂｊｅｃｔＮａｍｉｎｇＳｅｒｖｉｃｅ）的解析可获得物品所
属信息服务系统的 ＵＲＩ（统一资源标识，ＵｎｉｖｅｒｓａｌＲｅ
ｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ），进而通过网络从 ＥＰＣＩＳ中获得其代码
所对应的信息和属性，以进行物品识别，实现对物流供

应链的自动追踪管理．
欧盟在 ２００９年 ９月公布的一份 ＣＥＲＰＩｏＴＳＲＡ［４］

（欧洲物联网项目战略研究议程，ＣｌｕｓｔｅｒｏｆＥｕｒｏｐｅａｎＲｅ
ｓｅａｒｃｈＰｒｏｊｅｃｔｓｏｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＳｔｒａｔｅｇｉｃＲｅｓｅａｒｃｈＡ
ｇｅｎｄａ）中，将“物联网”定义为：物联网将是未来互联网
不可分割的一部分，是一个动态的全球网络架构，它具

备基于一定的标准和互用的通信协议的自组织能力．
其中物理的和虚拟的“物”均具有身份标识、物理属性

和虚拟特性，并应用智能接口可以无缝链接到信息网

络．与此同时，《欧盟物联网行动计划》（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ
ＡｎａｃｔｉｏｎｐｌａｎｆｏｒＥｕｒｏｐｅ）［１１］中明确指出物联网将具有
三方面本质特性：第一，不能简单地将物联网看作今天

互联网的延伸，物联网建立在特有基础设施上，将是一

系列新的独立系统，当然，部分基础设施仍要依存于现

有的互联网；第二，物联网将伴随新的业务共同发展；

第三，物联网包括多种不同的通信模式，如物与人通

信，物与物通信．
目前国内较为多见的定义［１２］为：“物联网，指利用

各种信息传感设备，如射频识别装置、红外传感器、全

球定位系统、激光扫描等种种装置与互联网结合起来

而形成的一个巨大网络，其目的就是让所有的物品都

与网络连接在一起，方便识别和管理．并认为物联网应
该具备三个特性：一是全面感知，即利用各种可用的感

知手段，实现随时即时采集物体动态；二是可靠传递，

通过各种信息网络与互联网的融合，将感知的信息实

时准确可靠地传递出去；三是智能处理，利用云计算等

智能计算技术对海量的数据和信息进行分析和处理，

对物体实施智能化控制”．
２２ 物联网与传感网，Ｍ２Ｍ，云计算等概念间关系

狭义的“传感网”（ＳｅｎｓｏｒＮｅｔｗｏｒｋｓ）［１３，１４］，就是由传
感器构成的网络，利用大量的微型传感计算节点通过

自组织网络以协作方式进行实时监测、感知和采集各

类环境或监测对象的信息．目前，该技术主要是以微型
传感模块和组网模块共同构成的网络，缺乏接入互联

网的能力；并且多为感知信号，并不强调对物体的标

识．因此从这种视角来看，“物联网”的概念比“传感网”
大，物联网感知物的手段，除了传感器，还有条码，ＲＦＩＤ
等．那么随着互联网技术的进步和多种接入网络以及
智能计算技术的发展，“传感网”的内涵和外延也发生

了显著的变化．广义的“传感网”［１４］是指以物理世界的
信息采集和信息处理为主要任务，以网络为信息传递

载体，实现物与物，物与人之间的信息交互，提供信息

服务的智能网络系统．本文认为，ＩＴ领域的很多概念都
会随着人们的认识、环境和技术的发展而演变，那么关

键是透过不同视角的表面去把握对本质问题和共性基

础的认识，因此扩展后的传感网概念与物联网的区别

不是太大．
“Ｍ２Ｍ”［１５］（机对机，ＭａｃｈｉｎｅｔｏＭａｃｈｉｎｅ）通信，是物

与物通信模式中的一种，主要包括了机器对机器，机器

对移动电话和移动电话对机器的无线通信，以实现设

备的实时数据在系统之间、远程设备之间的无线连接．
而物联网包括了多种不同的通信模式，如物与人，人与

物，以及物与物的通信．因此可以说，“Ｍ２Ｍ”并不能称为
真正的物联网，可以理解为属于物联网技术体系中的

一环，或者说是物联网概念的一种形态．
“云计算”［１６］是一种理想的网络应用模式，即通过

网络以按需求、易扩展的方式获得所需服务．终端使用
者不需了解其中的细节和相应的专业知识，也无需直

接进行控制，只需关注自己真正需要什么样的资源以

及如何通过网络来得到相应服务即可．它的目的是解
决互联网发展所带来的巨量数据存储与处理问题．目
前，无论是互联网巨头 Ｇｏｏｇｌｅ、Ａｍａｚｏｎ，还是软件巨头微
软，ＩＴ巨头 ＩＢＭ、ＳＵＮ、Ａｐｐｌｅ，都在加大对“云计算”的投
资和研发力度，力争掌握主动权．随着物联网的发展，
相信其带来的海量数据存储与计算问题将更需要云计
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算技术的支持．因此可以说，“物联网”和“云计算”的关
系是相辅相成的，云计算的技术进步，将会带动物联网

产业更为快速的发展．
２３ 关于物联网各类概念的统一理解

本文认为，物联网定义的本质在于关键的两点：物

联和感知．首先，物联就是实现物物互联，其中互联的
方式很多，除了需要各类通信网络之外，终端区的物联

方式包括接触式和非接触式（如压力传感器属于典型

的接触式，ＲＦＩＤ技术为典型的非接触式）．此外，物联网
的精髓在于“感知”，在物联的基础上利用各类智能处

理手段实现对人、对物、对物理世界和虚拟世界万事万

物的感知和控制．若从仿生学角度理解物联网可能更
直观：一个典型的物联网结构很类似于人的神经系统，

首先具备各类神经元、神经、脊柱和脑，然后这些器官

能够分工协作以完成各类功能，如运动、操作、记忆、思

维等各类活动．物联网终端的感知设备类似于人体的
各类神经元，能够完成各类感觉（如视、听、闻、触等）；

物联网的智能系统和感知中心类似于低级神经中枢和

大脑．因此，本文认为，称之为“物联感知网”可能更容
易理解一些（相当于“广义传感网”），那么中国的物联

感知网就可以简称为“感知中国”，世界物联感知网可

以称之为“感知世界”（相当于“智慧地球”）．物联感知
网在各类场合的具体应用系统实际上就是各类智能系

统（相当于“智慧电力”、“智慧银行”等等）．

３ 全球物联网的发展现状

业内专家认为，“物联网”涉及到下一代信息网络

和信息资源的掌控利用，有望成为管理全球的主要工

具之一，因此受到了各国政府、企业和学术界的重视．
目前，美国，欧盟，日本等国家都在投入巨资深入研究

物联网；我国政府也重视中国物联网建设．从某种意义
上讲，很多国家是在物联网技术与发展并不十分明郎

的情况下，迫于形势而纷纷致力于物联网的规划、研发

和产业推进工作的．
３１ “物联网”在国外的发展

在美国，自从２００９年 ＩＢＭ推出“智慧地球”概念后，
“智慧地球”框架下的多个典型智能解决方案已经在全

球开始推广［８］．智慧地球想达到的效果是利用物联网
技术改变政府、公司和人们之间的交互方式，从而实现

更透彻的感知，更广泛的互联互通和更深入的智能化．
因此，美国各界非常重视物联网相关技术的研究，尤其

在标准、体系架构、安全和管理等方面，希望借助于核

心技术的突破能占有物联网领域的主导权．同时，美国
众多科技企业也积极加入物联网的产业链，希望通过

技术和应用创新促进物联网的快速发展．
在欧洲，“物联网”概念受到了欧盟委员会（ＥＣ）的

高度重视和大力支持，已被正式确立为欧洲信息通信

技术的战略性发展计划，成为近三次国会讨论关注的

焦点［１］．２００８年 ＥＣ制定了欧洲物联网政策路线图；
２００９年正式出台了四项权威文件［１，３，４，１１］，尤其《欧盟物
联网行动计划》，作为全球首个物联网发展战略规划，

该计划的制定标志着欧盟已经从国家层面将“物联网”

实现提上日程．除此之外，在技术层面也有很多相关组
织致 力 于 物 联 网 项 目 的 研 究，如 欧 洲 ＦＰ７项
（ＣＡＳＡＧＲＡＳ），欧洲物联网项目组（ＣＥＲＰＩｏＴ），全球标准
互用性论坛（Ｇｒｉｆｓ），欧洲电信标准协会（ＥＴＳＩ），以及欧
盟智慧系统整合科技平台（ＥＴＰＥＰｏＳＳ）等．同时，欧洲各
大运营商和企业在物联网领域也纷纷采取行动，加强

物联网应用领域的部署．如Ｖｏｄａｆｏｎｅ推出了全球服务平
台及应用服务的部署，Ｔｍｏｂｉｌｅ、Ｔｅｌｅｎｏｒ与设备商合作，
特别关注汽车、船舶和导航等行业等．

在日本，２００４年ＭＩＣ（总务省，ＭｉｎｉｓｔｒｙｏｆＩｎｔｅｒｎａｌＡｆ
ｆａｉｒｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ）提出“ＵＪａｐａｎ”战略［１７］，目的是
通过无所不在的泛在网络技术实现随时、随地、任何物

体、任何人（Ａｎｙｔｉｍｅ，Ａｎｙｗｈｅｒｅ，Ａｎｙｔｈｉｎｇ，Ａｎｙｏｎｅ）均可连
接的社会，受到了日本政府和索尼、三菱、日立等大公

司的通力支持．此前，日本政府紧急出台了数字日本创
新项目“ＩＣＴ鸠山计划行动大纲”［１８］，此宏观性的指导政
策更是推动了日本物联网技术的快速发展．

此外，新加坡公布的“智慧国２０１５”大蓝图，澳大利
亚、新加坡、法国、德国等国家都在加快下一代网络基

础设施的建设步伐．
３２ “物联网”在国内的发展

自从２００９年８月温家宝总理提出“感知中国”后，
“物联网”一时成为国内热点，迅速得到了广泛关注．加
快物联网技术研发，促进物联网产业的快速发展已成

为国家战略需求．
政府目前为物联网的发展营造了良好的政策环

境，《国家中长期科学与技术发展规划（２００６２０２０）》，
２００９２０１１年电子信息产业调整和振兴规划，２０１０年“新
一代宽带移动无线通信网”国家科技重大专项中“短距

离无线互联与无线传感器网络研发和产业化”，国家重

点基础研究发展计划（９７３计划）在信息领域中的“物联
网体系、理论建模与软件设计方法”，以及国家自然科

学基金委员会中国工程院“中国工程科技中长期发展
战略研究”联合基金项目在“信息与电子工程技术领

域”中的面向“物联网”的未来网络技术发展战略研究，

等都将“物联网”相关技术列入重点研究和支持对象．
物联网的发展也受到了国家各大部委和地方政府的大

力支持．未来各部委可能将从不同的角度进行分工协
作以共同推动我国物联网产业的发展，如国家科技部

主要支持物联网方面的共性基础研发和各类应用；工
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信部主要负责支持物联网产业在工业领域以及工信融

合领域中的应用；发改委主要负责我国物联网产业发

展规划和重大工程示范．地方政府也在积极行动，如无
锡市正在建设物联网技术研究院，积极打造物联网产

业基地；北京市已将物联网技术纳入北京市发展规划，

大力推进“感知北京”示范工程建设；广东省也启动了

南方物联网的框架性设计，正在加快试点工程建设．
同时，我国各大电信运营商也纷纷将物联网作为

未来移动互联网的重点发展方向，高度重视“物联网”

业务的发展．如在２００９年中国国际信息通信展上，中国
移动的手机钱包和手机购电业务；中国电信的“平安 ｅ
家”和“商务领航”业务以及中国联通的３Ｇ污水监测业
务，都显示了我国三大运营商在物联网应用中进行了

尝试，并在筹建各自的物联网研究院．
目前，国内很多科研机构也积极致力于“物联网”

的研发，如中科院上海微系统与信息技术研究所、清华

大学、北京邮电大学、东南大学、南京邮电大学、重庆邮

电大学等科研单位已在无锡成立了“物联网研究中

心”；北京航空航天大学在物联网科普基础研究和产业

政策方面也做了一些研究［１９～２３］．
国内企业界和百姓也对物联网抱以很大兴趣，甚

至连与ＲＦＩＤ、物联网沾点边的上市企业也被称之为“物
联网板块”，受到证券市场的日益关注．海尔公司称其
在２０１０年初已推出了全球第一台物联网冰箱．
３３ 全球“物联网”应用概况

物联网用途广泛，遍及公共服务、物流零售、智能

交通、安全、家居生活、环境监控、医疗护理、航空航天

等多行业多领域［２，４，１１］，可以说涵盖了我们身边的工

业、环境和社会的各个领域．
目前，全球物联网的总体状况还停留在概念和试

验阶段，要真正达到物物互联，实现物联网的全球应

用，尚需很长时间．ＥＰｏＳＳ在“ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓｉｎ２０２０［２］”
报告中分析预测，全球物联网的发展将历经四个阶段，

２０１０年之前ＲＦＩＤ被广泛应用于物流、零售和制药等行
业领域；２０１０２０１５年实现物体互联；２０１５２０２０年物体
进入半智能化，２０２０年后物体进入全智能化．

我国目前在应用需求和政府大力支持的相互推动

下，物联网在很多应用领域已进入规划和论证阶段，有

的已开展试点应用．

４ 当前物联网发展的若干关键技术

物联网涉及的技术很多，本文将从当前物联网发

展的几个主要关键技术进行阐述．
４１ 物联网标识技术

标识技术，涉及到前端数据的采集与物体的身份

识别，是实现物联网的核心关键技术之一．目前，随着

技术的进步和“物联网”概念的发展，物联网涉及的物

体识别手段很多，包括条码，ＲＦＩＤ，ＷＳＮ，雷达，视频，红
外等等多种标识手段．所有这些识别系统之间的融合
和兼容（互操作性）问题将是当前物联网发展需要考虑

的问题之一．物联网的发展需要一个全新的物体标识
体系［１，４］，能够支持现存的全球范围内各种典型的标识

方案和将来可能会有的标识系统，而且可以与现存的

互联网和万维网的标识架构相兼容．
另者，现存的各种识别系统的原理有所不同，有基

于身份 ＩＤ标识的物体识别，如条码和ＲＦＩＤ自动识别技
术等；也有基于属性的物体识别，如雷达，红外，ＷＳＮ
等．由此带来的编码问题将是当前物联网发展需要考
虑的问题之二．ＣＡＳＡＧＲＡＳ的一份报告［１］全面评估了与
物联网技术密切相关几种编码方案，并指出了他们的

优缺点．物联网的发展是需要一个全新的、多维的、自
适应的全球物品统一编码体系，并要考虑到物体标识

与后台解析、信息服务以及 ＩＰｖ６等影射问题．
涉及互联、感知与信息交互的理论和模型，物体

（设备）唯一身份的标识管理，人和位置的标识，同一实

体的不同标识之间可能的交叉引用操作和相互认证，

以及面对物联网海量信息的时空一致性描述，智能计

算和存储管理都将是物联网标识技术发展需要考虑的

问题［４］．
４２ 物联网体系架构

早期的物联网，其典型架构主要有欧美的 ＥＰＣ体
系［９］和日本的 ＵＩＤ体系［２４］．该两体系在各自政府支持
和企业推动下已推广应用，但由于各自在编码方案和

后台信息处理方面差别迥异，两者并不兼容；而且架构

中都存在后台数据和用户隐私的安全问题．如 ＥＰＣ的
根ＯＮＳ系统和配套的发现服务系统暂时由 ＥＰＣｇｌｏｂａｌ
委托的Ｖｅｒｉｓｉｇｎ公司进行运维，它完全面临被单个公司
或者国家运营掌控的安全威胁．此外两者都有一个共
同的局限就是只能基于 ＩＤ标识进行物体识别．

随着技术进步和物联网概念的拓展，ＥＰＣ、ＵＩＤ将只
能成为物联网架构发展中的子集，可伸缩性、可扩展

性、模块化和互操作性等将是未来物联网架构设计的

重点考虑问题．物联网的发展，需要一个开放的、分布
式的、动态的全球体系架构．该架构［４］能够将现存的或
者将来会出现的各种异构系统和分布式资源的互操作

性最大化，这些资源将包括人、智能物体，甚至软件等．
目前，国际上对该领域的研究主要分为两方面，一

是从网络基础理论研究的角度出发来试图解决新型物

联网网络的基本问题，主要包括对现有网络层次化功

能模型的改进和探索非层次化的网络体系结构；二是

从工程技术研究角度出发，解决网络与业务实现的具

体问题．欧盟主要聚焦于“ＩｎｔｅｇｒａｔｉｏｎｏｆＲＦＩＤ＆ＷＳＮ”（射
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频识别技术与无线传感器的融合），重点支持语义操作

和 ＳＯＡ架构方面的研究［２５，２６］．国内主要有研究物联网
及其演进的软件建模理论、体系架构和设计方法．

近日美国自然科学基金委员会召开未来互联网体

系结构（ＦｕｔｕｒｅＩｎｔｅｒｎｅｔＡｒｃｈｉｔｅｃｔｕｒｅ）高层研讨会［２７］，会中
提出：未来网络应该适应于发展中国家基础设施比较

欠缺的环境；应该面向人类的自我辨识，以人为中心，

而不是以设备为中心；应该更多联系到现实世界，因而

不但能够信息传递，而且要控制、动作和感知．
中欧专家经过多次交流有一些共识：目前全球还

无统一的物联网体系架构，尚需经过一个摸索和交流

阶段．因此如何由当前智能网体系演进到未来物联网
体系架构，需要加强如下几个方面的研究［４］：

端对端服务、异构系统融合、中性访问、分层明
确和对物理网络中断具有弹性恢复的开放性、分布式

架构

基于对等节点的自主分散式架构模型
云计算和事件驱动架构、断开连接操作和同步

性机理

４３ 物联网通信和网络技术

物联网实现的是物理世界、虚拟世界、数字世界与

社会间的交互．典型的物联网通信模式［２８］主要分为：
“物与物”（Ｔｈｉｎｇｔｏｔｈｉｎｇ），和“物与人”（Ｔｈｉｎｇｔｏｐｅｒｓｏｎ）
通信．“物与物”通信，主要实现“物”与“物”在没有人工
介入情况下的信息交互，譬如物体能够监控其它物体，

当发生应急情况，物体能够主动采取相应措施．“Ｍ２Ｍ”
技术就是其中的一种形式，但是目前 Ｍ２Ｍ技术实现大
多是基于大型 ＩＴ系统的终端设备．“物与人”通信，主要
实现“物”与“人”之间的信息交互，譬如人对物体的远

程控制，或者物体向人主动报告自身状态信息和感知

的信息．随着物联网发展，实现互联的范围将会指数倍
增长，那么通信中可扩展性、互操作性，以及保证网络

运营商投资回报的问题将是挑战［４］．
物联网对网络技术的需求主要表现在三方面：要

求网络传输技术的进步（无线、有线），要求网络分配技

术的升级，以及 ｗｅｂ３．０的应用．另外，在网络架构和管
理方面，能够具有集成有线和无线网络技术，实现透明

的无缝衔接，并实现自我配置和有层次的组网结构．
无线通信和网络技术将是促进物联网发展的主要

动力，尤其 ３Ｇ、３．５ＧＭＭＤＳ、ＷＬＡＮ、ＷｉＭａｘ、ＵＷＢ、ＷＳＮ
等．除此之外，还有涉及分布式存储单元，定位和追踪
系统，以及数据挖掘和服务等［４］相关通信和网络技术

都将是物联网发展需要考虑的主题．
当前，在全球物联网体系架构并没有确定的情况

下来明确未来物联网通信和网络架构实非易事，但值

得肯定的一点是：物联网的发展需要一个全新的通信

和网络架构，能够融合现有的多种通信、网络技术及其

演进；能够适合各类感知方式、解析架构以及未来可用

的网络计算处理．因此，针对物联网发展中的通信与网
络技术，需要从以下几个方面加强研究［４，２９］：

物联网扩频通信和频谱分配问题

基于软件无线电 （ＳＤＲｓ）和认知无线电（ＣＲｓ）
的物联网通信体系架构

物联网中的异构网络融合和自治机理

基于多通信协议的高能效传感器网络

ＩＰ网络技术（ＩＰ和后 ＩＰ，ＩＰ多协议优化和兼容）
４４ 物联网搜索和发现服务

面对物联网中海量的分布式资源，如传感器，信息

源和存储库等，那么按照这些资源的属性（如提供的传

感器，驱动器，服务器的类型）、位置或者所提供的信息

（如物体或交易的 ＩＤ号等）来搜索和发现这些资源是很
有必要的，也是一项挑战［４，３０］．因此，物联网搜索和发现
服务对物联网的信息管理至关重要．如果失去它，数据
的查找和访问将不能达到准确和有效．

在ＥＰＣ系统中，搜索和发现服务主要包括 ＯＮＳ以
及配套的服务．但随着物联网技术的发展，其搜索与发
现服务不仅可以被人使用，也可以被应用软件或智能

物体使用，以帮助收集来自不同系统和位置的信息或

查找可用于支持智能运输、处理、网络通信和数据处理

的基础设施．因此物联网的发展需要一个全新的解析
架构，能够实现物理、数字和虚拟实体间的影射，其功

能将远远超越ＯＮＳ或者ＤＮＳ．
对于有效的搜索和发现，信息的语义标记［４］非常

重要，尤其要确保大量自动生成的信息在没有人工干

预的情况下具有自动性和可靠性，这将是一个挑战．
此外，如何将地面测绘数据与如邮政编码和地名

的逻辑位置交叉引用，以及物联网搜索和发现服务涉

及的位置几何概念问题，如空间重叠和分离将是一个

技术热点［４］．
当前，物联网搜索和发现服务需要解决的问题有：

面向物联网海量资源信息查找模型与分析机理

真实、数字和虚拟实体间影射问题

语义标记和搜索

搜索发现与标识的多维性研究，如物品 ＩＤ，物品
属性，时间，地点等多融合与一致性

全球通用认证机制
４５ 物联网数据处理技术

物理世界的数字化，将使网络上的数据量逐渐攀

升．物联网的发展必会带来海量信息的数据存储和智
能处理问题，因此，迫切需要更佳的数据处理方法和机

制来查询、获取和处理数据［２］．目前出现的“云计算”
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“超算”等技术都将是物联网数据处理的强大后盾，将

大大促进物联网的发展．
目前，国外研究主要聚焦于物理计算和认知设备

（如无线传感器网络，移动电话，嵌入式系统，微型机器

人等）以及互联网融合中涉及的数据处理技术，主要包

括：语义互操作性，服务寻找，服务组合，语义传感器网

络，数据共享、传播和协作，自治代理，人机交互等问

题［４，３０］．
国内在面向海量信息的智能处理和面向复杂应用

环境的数据存储等方面有较强的研究力度，主要有：

物联网中的海量信息智能处理和数据存储理论
面向海量信息的高效计算模型与分析学习机

理，动态时空信息描述与一致性控制机制

整合和分析海量信息并提供智能服务的方法
针对异构和并发服务的大规模数据存储面临的

高效性、安全性、可靠性、低能耗等挑战，研究面向服务

且支持云计算等存储服务的架构

自组织的动态数据对象管理和资源共享方法，
存储服务ＱｏＳ和效用评价方法

网络使能技术及其与物联网的协同应用
４６ 物联网安全和隐私技术

物联网作为前沿综合交叉技术，其安全和隐私问

题［３１～３３］受到广泛关注．主要涉及两方面的问题：一是
国家和企业机密，二是个人隐私．对国家和企业而言，
数据资源包含了一定的敏感信息，若处理不当，很容易

在数据交互共享的过程中遭受攻击而导致机密泄漏，

构成严重的安全威胁；同样对个人而言，数据信息往往

涉及到个人行为、兴趣等隐私问题，将会对个人形成威

胁；也会出现愿意分享个人信息的情况［２］，譬如应急事

故救援时，受伤者希望自己的病情和以前的病史可以

及时提供给医生从而得到及时和最优的治疗．因此，物
联网的发展需要全面考虑这些安全因素，设计并建立

相对完善的安全机制，而不是等待新的安全技术出现

后再去解决安全威胁．尤其在考虑物联网的各种安全
要素时，隐私保护强度和特定业务需求之间是有折衷

的，最终的设计原则是：在满足业务需求（实用性、易用

性）基础上尽可能地保护用户隐私、定制适度的隐私保

护策略（实现匿名性和用户行为的不可追踪）．
物联网的安全机制［３４］可以从以下几个方面加强：

认证和访问控制
对用户访问网络资源的权限进行严格的多等级认

证和访问控制．例如，进行用户身份认证，对口令加密、
更新和鉴别，设置用户访问目录和文件的权限，控制网

络设备配置的权限等．还有，可以在通信前进行节点与
节点的身份认证；设计新的密钥协商方案，使得即使有

一小部分节点被操纵后，攻击者也不能或很难从获取

的节点信息推导出其它节点的密钥信息等．另外，还可
以通过对节点设计的合法性进行认证等措施来提高感

知终端自身的安全性能．
数据加密
加密是保护数据安全的重要手段．加密的作用是

保障信息被攻击者截获后不能被破译．同时，对传输信
息加密可以解决窃听问题，但需要一个灵活、强健的密

钥交换和管理方案，密钥管理方案必须容易部署而且

适合感知节点资源有限的特点．另外，密钥管理方案还
必须保证当部分节点被操纵后不会破坏整个网络的安

全性．目前，加密技术很多，但是如何让加密算法适应
快速节能的计算需求，并提供更高效和可靠的保护，尤

其在资源受限的情况，人和物体相对运动彼此分离的

情况下，进行安全加密和认证是物联网发展对加密技

术提出的更高挑战和要求．
立法保护
未来需要从立法角度，针对物联网隐私，如规章的

地域性影响、数据所有权等问题，明晰统一的法律诠释

并建立完善的保护机制．通过政策法规加大对物联网
信息涉及到的国家安全、企业机密和个人隐私的保护

力度，进一步加强对监管机构的人、财、物的投入，完善

监管体系，形成监管合力，都是解决物联网安全和隐私

问题的重要手段［２，４］．
４７ 物联网标准

标准化是促进物联网成功的一个关键性因素．目
前，物联网标准的发展涉及到多方面的不确定性，包括

架构、编码、网络通信等基础技术标准，以及应用标准

和涉及法律、政治、经济、人文等规范．以 ＲＦＩＤ技术标
准为例，ＥＰＣｇｌｏｂａｌ和ＵＩＤ标准各自都在发展，都希望融
入到国际标准框架下，但两者并不能直接兼容，这也正

是限制其发展的重要因素．因此，当前物联网的发展急
需加强各国的协商和沟通，以便制定一个全球能接受

的、统一和节能的标准．
欧盟在一份研究报告［３５］中提出物联网的标准制定

需要重点考虑以下三个方面的问题：对现存的互联网、

条码和ＲＦＩＤ标准的依赖性问题；针对特定标准之间的
矛盾和公平的调和问题，以及标准之间的兼容互用性

问题．目前国际上的研究主要聚焦于：操作性方面的语
义数据模型的标准化，无线频谱分配，发射功率和通信

协议方面的技术标准，以及在同一频谱下与其它服务

的合作标准，包括移动通信服务，广电服务，应急服务

等等．其中涉及的物联网本身的标准化，以及基于语义
标准和通信标准等理论问题尚待研究．

在我国，ＲＦＩＤ和传感网技术的标准化工作已经开
始．国内目前采取的政策是：首先聚焦传感网，在加快
制定传感器网络关键技术标准的基础上，再根据不同
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行业应用需求，按照顶层规划设计，逐步完善物联网标

准体系．具体在传感网标准制定方面，工业和信息化部
已成立国家传感网标准工作组，统筹规划传感网的标

准研究，并表示我国传感网标准体系已形成初步框架，

向国际标准化组织提交的“传感网标准化体系框架”、

“传感网系统架构”、“传感网网络协同架构”等核心方

案［３６］已被采纳．但目前总体来说，这些标准还是基于
“狭义”传感网技术进行制定的，由于未来物联网的体

系架构和核心技术尚未确定，我们目前制定的传感网

标准与未来真正的物联网标准还是有距离的．
本文认为，物联网发展是一项庞大的系统工程，其

标准体系的构建将非常复杂，从标准规划、立项到出台

都需要一个过程，在长期储备和掌握核心技术的基础

上，需要各方面的协调和配合，因此我国在制定物联网

标准的前期，可以针对标准制定的课题进行研究和论

证，以“大规划”与“小阶段实施”的思路来规划，逐步、

阶段性完成标准制定工作．首先从国家战略的高度来
统一规划，充分考虑国际合作和我国国情来论证我国

物联网体系框架性标准；然后再具体结合我国物联网

发展、核心技术掌握和应用情况，有条件地逐步制定较

为成熟的技术和应用标准；最后逐步和系统性地进行

完善和融合．
４８ 物联网管理

目前，缺乏统一管理［２］已成为物联网发展的另一

主要障碍之一．没有一个公正权威的管理协调机构，国
际物联网的标准化工作协调起来比较困难．同时，标
识、编码和网络通信等关键技术如果将独自发展并应

用于各领域，很难为全球物联网提供支撑．
ＷＳＩＳ（ＷｏｒｌｄＳｕｍｍｉｔｏｎｔｈｅＩｎｆｏｒｍａｔｉｏｎＳｏｃｉｅｔｙ）提出，

未来互联网的管理模式［３７］将是“多元、透明、民主”，由

多国共同运营，使政府、私营部门、民间团体和国际组

织都能参与进来的模式．物联网的管理模式到底是什
么样，它和当前的互联网管理模式有什么不同，其管理

机构到底是一个国家主导的，还是由联合国监督下的

一个共管机构，都仍然是国际上备受争论的话题．
国内有提出“层次化的物联网管理模型”［１９］，即顶

层为国家物联网管理机构，主要负责国际对话与国际

物联网互联，以及制定和发布国内总体管理标准，并对

第二层物联网管理中心（即各行业和专用的物联网主

管机构）进行统一管理．那么最底层则为本地的物联网
管理机构，主要负责管理基层的物联网应用系统．

物联网管理将与物联网相关的技术、教育、法律、

经济和政治等方面密切相关．因此当前我国可加强对
物联网管理体系的理论的研究，可以重点考虑如下几

个方面［３５］：

物联网管理体系的探索

物联网的技术管理（如频谱资源的管理利用，技
术标准管理，编码管理和安全管理等）

物联网的社会经济管理（如考虑社会的伦理、道
德规范、教育以及世界多元文化等）

５ 我国物联网建设的若干思考

物联网建设在我国日益受到了重视，制定我国自

主知识产权的标准体系、掌握核心技术和建立应用系

统是现实的需求．２０１０年１月中国互联网统计报告［３８］

显示，截至２００９年１２月３０日，中国网民数量已达３．８４
亿，我国互联网的普及率为２８．９％，ＩＰｖ４地址数量达到
２．３２亿，面对我国互联网拥有的巨大市场规模和发展
空间，我国正在把握机遇，为在国际物联网发展中掌握

一定的话语权做准备．
５１ 我国物联网建设面临的主要挑战

管理及技术标准的统一问题
目前全球物联网的发展缺乏一个合适的管理机

构，缺乏物联网标准和与其它网络互联互通的标准．我
国物联网应用首先将主要依托于国内市场，其应用的

多样性、分散性和缺乏监管将为国家标准和行业标准

的制定带来难度．
技术瓶颈
目前全球物联网的研究大多还停留在概念和试验

阶段．一方面，我国缺少自主产权的核心技术，如无线
通信技术，嵌入式技术、网络技术（移动和自组网络）、

中间件技术，以及这些技术的无缝集成；还有智能终端

的节能、延长网络寿命、无线传输的频率干扰、网络时

钟同步等都是目前很有挑战性和必须解决的问题．另
一方面，我国在应用领域管理分散，呈现出“概念方案

多，实用系统少；试验系统多，规模应用少”的特点［３９］，

难以形成有代表性的系统解决方案．
公众的普及问题
虽然目前物联网在概念上成为讨论的热点，但是

公众缺乏对物联网本质上的认识．由于对物联网的认
识有一定的技术门槛，在很多因素的推动下，公众容易

盲从，需要加强多层次的物联网知识普及，以便公众更

理性更清晰地认识物联网这个新生事物．
国际间合作（协调）
未来物联网是开放和共享的，各国之间的联系将

更为密切，各国物联网很难独立于世界物联网之外．我
国物联网的建设也是如此，只有与其它国家物联网进

行合作互联，才能更好地发挥物联网的作用．但由于
“物联网”涉及到下一代信息网络和资源的掌控和利

用，各国都希望能占领该领域的制高点，掌握一定的话

语权，因此物联网既为国际间合作创造了良好机遇，也

带来了巨大挑战和竟争．
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５２ 我国物联网建设的运营与规划

对于我国物联网建设的运营与规划，本文将分别

从国家、企业和学术的层面提出若干建议．
国家层面
我国物联网刚刚起步，需要一个整体统一的战略

部署和规划，以便进行顶层设计和明确物联网产业的

定位、发展目标、时间表和路线图等．如欧盟近期出台
的《欧盟物联网行动计划》［１１］，提出了九个方面的十四

点行动内容（见表１），其中物联网管理体制的制定、安
全性保障和标准化制定是该行动计划的重点．

表１ 欧盟物联网行动计划总体框架

方面 行动计划

欧
盟
物
联
网
行
动
计
划

物联网管理 管理架构设计和管理机制确定

安全性保障 隐私不间断监控和个人数据保护立法

“芯片沉默”的权利

明确未来的“潜在风险”

将“物联网”发展为社会的关键资源

标准化 加强标准化制定

研究开发 研究资助

研究公私研发合作项目整合

开放和创新 创新和启动试点项目

达成共识 提高意识，各相关机构定期沟通交流

国际对话 加强国际间对话共享信息

污染管理 ＲＦＩＤ标签的循环利用
未来发展 统计数据

评估、监督

结合国情，我国在支持物联网基础前沿、关键技术

研究和国际交流的同时，对国家物联网的发展可以进

行部署和规划．
一方面，国家可以规划若干个国家级重点示范应用

项目，在发改委产业化或科技部支撑计划中给与支持，

进行重点行业应用的研究与示范，以点带面促进物联网

产业的人才培养、基础研究以及关键技术突破，为物联

网发展的全面展开积累技术和经验．同时应加强引导，
避免出现大量企业或单位重复建设传统智能网而非真

正意义上的物联网，这些重复建设有些是无效探索．另
一方面，围绕每个重点示范应用，注重“产学研”结合．有
针对性地培育“产学研”创新合作群体，发挥各自特长，

建立人才培养、技术创新和基地建设的长效机制．
国家层面的物联网规划问题，面临着严峻考验．客

观地说，构建真正意义上的国家物联网将是一个长期

的、持续的发展过程．政府有效的统一规划、科学引导
以及大力扶持将会加速这一过程．对于物联网的示范
应用，应尊重我国国情，并兼顾行业和地域特色．

企业层面
物联网产业链很长，包括芯片商、设备商、系统集成

商、移动运营商等，在各方利益机制及商业模式尚未成

型的背景下，产业繁荣还有待时日．现阶段，无论是安

全、政策和技术标准都还没有到位．物联网成功的关键
在于应用，如果没有实际的应用支撑，物联网很可能会

被其他的概念取代而成为泡影．因此企业界［４０］对物联网
的认识应该回归理性，冷静应对，通过对技术、应用、市

场、商业模式以及政策等多维度的把握，从基础和实际

出发，以应用为导向来促进物联网产业健康的发展．
对于国内大多企业，应根据自己的需求和能力量

力而行，在降低成本和解决问题的同时，开展物联网应

用应重在明晰新的业务模式、运营思路和产品定位，而

不是热衷概念；对于实力雄厚的大企业来说，可以积极

参与国家物联网的建设规划，加强国际合作，引导行业

发展，加强研发的投入，做好长期合理的运营规划．
本文认为，国家支持的物联网基础研究才刚刚启

动，企业在发展物联网业务时应注意以下两个方面：一

是不要盲从，目前国内物联网项目风险相对来说还比

较大，应避免盲目投资、过度投资以及重复性建设；二

是不要急于求成，在国际、国内物联网政策还不明朗、

技术和应用还不成熟的情况下，需要对自己要做的物

联网产品进行细分和准确定位，分清哪些是自己运营

的，哪些是面向社会提供的产品，需要在探索中不断提

升自身实力和积累经验．
学术层面
物联网涉及的技术很多，基础前沿研究值得关注．

２００９年欧盟物联网项目研究组制定了未来物联网发展
的技术路线图［４］，为欧盟物联网研究明确了一定的方

向．我国科研人员也可以结合国情和自身情况，加强国
际交流与合作．例如表２可供参考．

表２ 物联网研究方向路线图

当前研究 今后方向

物体

标识

技术

适用于不同应用领域的 ＩＤ
标识方案分析

统一全球物品标识及编码
方案以及特例情况

扩展 ＩＤ标识概念（不止是
ＩＤ号），研发电磁识别（ＥＭＩＤ）
以及后ＥＭＩＤ技术
唯一ＩＤ标识（如物品ＤＮＡ）

体系

架构
局域物联网（局部试点应
用，千／百万事物互联）

广域物联网（试验用户应
用，数十亿事物互联）

物联网（全球范围应用，实
现亿万事物互联）

通信

网络

技术

无线通信网络技术，如 Ｚｉｇ
Ｂｅｅ，ＲＦＩＤ，Ｂｌｕｅｔｏｏｔｈ
网格、云网络以及混合网络
互操作性（协议和频谱）

网络化的ＲＦＩＤ系统与其他
单个或混合网络的互联

不间断服务通信网络系统
网络节点进化、消亡、再生

数据

处理

技术

网格计算、云计算，海量信
息智能处理

分布式、节能高效数据存储

自主计算
认知计算

安全

和

隐私

节能高效的安全算法
低成本，安全和高效的安全
认证设备

基于情景的安全激活算法
认知安全系统

标准

化

ＲＦＩＤ、Ｍ２Ｍ、ＷＳＮ、Ｈ２Ｈ标准
隐私和安全标准
ＩｏＴ智能设备标准的采用

ＩｏＴ物体交互标准的采用
ＩｏＴ个性化设备标准的采用
动态，不断进化的标准制定

在做好基础技术研发的同时，我们也可以开展软

课题研究，如针对国家物联网建设的政策、标准、管理、

公众行为的研究．
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６ 小结

物联网研究对于我国物联网建设和下一代信息技

术发展具有重要的经济和社会价值．本文主要从学术
研究的角度，对物联网的概念、以及物联网技术中一些

重要共性问题进行了思考．在综述全球物联网发展动
态的同时，对物联网的不同概念的理解进行了统一，并

指出当前物联网发展的若干关键技术和尚需研究的问

题，最后分别从国家、企业和学术层面提出我国物联网

建设的若干建议，为我国物联网建设和发展提供参考．
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